Nakladani s vadnymi datovymi zpravami a vadnymi dokumenty

Nakladani s vadnymi datovymi zpravami obsahujicimi chybny datovy format
nebo skodlivy kod a postup pfi zjisténi vad dokumentu

1. Zakladni skola a matei'ska skola Hradec nad Svitavou, okres Svitavy (dale jen ,Skola“) pri
piijmu dokumentt v digitalni podobé ovéruje, zda je doruceny dokument vcetné datové
zpravy uplny, zda jej lze zobrazit uzivatelsky vnimatelnym zplisobem, zda neobsahuje
Skodlivy kéd a zda je uloZen v datovém formatu, ve kterém Skola dokumenty prijima.

2. Za skodlivy kod se pro ucely této smérnice povazuje zejména pocitacovy program, soubor
nebo jiny obsah datové zpravy, ktery je zpisobily privodit Skodu na informac¢nim systému
Skoly nebo na informacich v ném zpracovavanych. Za chybny datovy format se povazuje
zejména takovy format, ktery skola nepiijima, ktery nelze radné zpracovat nebo ktery miize
ohrozit bezpecfnost informa¢niho systému Skoly.

3. Pokud je pii kontrole datové zpravy zjiStén chybny datovy format nebo skodlivy kdd,
datova zprava ani dokument v ni obsazeny se dale nezpracovavaji.

4. Datova zprava obsahujici Skodlivy kéd se neotevira, nespousti a jeji obsah se nezkousi
zpracovat zplisobem, ktery by mohl ohrozit informacni systém Skoly. Zaméstnanec, ktery
Skodlivy kdd zjisti nebo ma divodné podezreni na jeho vyskyt, bezodkladné informuje
reditele Skoly nebo jim povéreného zaméstnance a postupuje podle bezpecnostnich pravidel
Skoly.

5. Je-li z datové zpravy zjistitelna elektronicka adresa odesilatele, $kola jej bez zbyte¢ného
odkladu vyrozumi o zjisténé vadé, popripadé o tom, Ze datova zprava nebo dokument nebyly
z divodu vyskytu Skodlivého kdédu ¢i neptipustného datového formatu zpracovany. Ve
vyrozuméni se podle moznosti uvede divod nezpracovani a zpisob, jakym lze vadny
dokument znovu fadné dorucit.

6. Pokud z prijaté datové zpravy nelze zjistit elektronickou adresu odesilatele, skola
vyrozuméni podle predchoziho odstavce nezasila.

7. Je-li datova zprava nebo dokument obsahujici skodlivy koéd jiz uloZen v informacnim
systému Skoly, nesmi byt dale oteviran ani zpracovavan. O jeho dalSim zabezpeceni, pripadné
odstranéni, rozhodne reditel skoly nebo jim povéreny zaméstnanec ve spolupraci s osobou
odpovédnou za spravu informacniho systému. Pfitom musi byt zachovana moZnost dolozit
skutecnost, Ze dokument byl $kole dorucen, pokud to umoziiuje povaha daného systému a
bezpecnostni situace.

8. Zjisti-li Skola, Ze doruceny dokument v analogové podobé je netplny nebo necitelny a je
schopna urcit jeho odesilatele a jeho kontaktni udaje, vyrozumi odesilatele o zjisténé vadé a
stanovi dal$i postup pro jeji odstranéni. Obdobné se postupuje u dokumentu v digitalni



podobé, ktery je nedplny, poSkozeny nebo jej nelze zobrazit uZivatelsky vnimatelnym
zpusobem, pokud lze zjistit jeho odesilatele a kontaktni udaje.

9. Je-li mozné vadu dokumentu odstranit novym doruc¢enim dokumentu, skola odesilatele
vyzve, aby dokument dorucil znovu, piipadné aby doplnil nebo opravil chybéjici ¢i poskozené
casti dokumentu. Zptlisob a lhlita pro odstranéni vady se stanovi s ohledem na povahu
dokumentu a tucel podani.

10. Nepodari-li se ve spolupraci s odesilatelem vadu dokumentu odstranit, dokument se dale
nezpracovava. Stejné se postupuje v pripadé netplného nebo necitelného dokumentu, u
néhoz nelze zjistit odesilatele ani jeho kontaktni tidaje.

11. Zjisténi vady dokumentu a zptlsob jejiho FeSeni se podle povahy véci zaznamena do
evidence spisové sluzby nebo jinym prokazatelnym zpilsobem. Zaznam obsahuje zejména
datum zjiSténi vady, identifikaci dokumentu nebo datové zpravy, popis zjiSténé vady,
pripadné udaj o odesilateli, zplisob vyrozuméni odesilatele a vysledek feSeni vady.

12. Dokument, u néhoz byla zjiSténa vada, ktera brani jeho radnému zpracovani, se
nepovaZzuje za radné zpracovany dokument pouze na zakladé jeho technického doruceni do
informac¢niho systému Skoly. Tim nejsou dotc¢eny piipadné povinnosti Skoly vyplyvajici z
jinych pravnich predpistli, zejména z predpislii upravujicich konkrétni druh podani nebo
fizeni.

13. Za provadéni kontroly dorucenych dokumentli a za postup pri zjiSténi vad odpovida
zameéstnanec povéireny vykonem spisové sluzby. Za teSeni pripadl, které mohou
predstavovat bezpecnostni riziko pro informacni systém Skoly, odpovida teditel Skoly nebo
jim povéreny zaméstnanec ve spolupraci se spravcem informac¢niho systému.

14. Pri nakladani s datovymi zpravami obsahujicimi chybny datovy format nebo Skodlivy kéd
musi byt soucasné dodrzovana pravidla kybernetické bezpecnosti Skoly a zasada
minimalizace rizika pro informacni systémy a informace Skoly.



